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Dynamisches WireGuard

Warum haben VPNs ihren eigenen Client?
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WireGuard

e Integriert im Linux-Kernel
o Kryptografisch sicher

e Nur |P-Pakete iber UDP

o Offentliche Schliissel



IPsec

e Vertrauenswdirdige Quelle
e Authentication Header (AH)
e Encapsulating Security Payload (ESP)

e Internet Key Exchange



IPsec Aufbau

Internet Key Exchange

e Verhandlung
e Diffie-Hellman Key Exchange

e Authentifizierung

|Psec Tunnel

e Quick Mode

e |Psec Security Association



IPsec Ubertragung

e Daten verschliusselung
e AH oder ESP

e |P Header

e Abschicken



Netzwerk
Architektur

e Hub-and-spoke




Netwerk
Architektur

e Mesh

e Coordination
Server




Authentifizierung

e LDAP
e RADIUS

e OpenlD
!

e Offentliche Schliissel akzeptieren



Manuelle Konfiguration eines
WireGuard-Tunnels (Server)

[Interface]

**Address = 10.192.122.1/24%*%
**Address = 10.10.0.1/16*%*
**SaveConfig = true**

PrivateKey = yAnz5TF+1XXJte14tji3z1MNgq+hd2rYUIgJBgB3fBmk=

istenPort = 51820

[Peer]
PublicKey = xTIBASrboUvnH4htodjb6e697QjLERtTNAB4mZqp8Dg=
AllowedIPs = 10.192.122.3/32, 10.192.124.1/24




Manuelle Konfiguration eines
WireGuard-Tunnels (Client)

[Interface]

**Address = 10.200.100.8/24*%*

**DNS = 10.200.100.1*%*

PrivateKey = oK56DE9Ue9zK76rAc8pBlé6opph+1v361m7cXXsQKrQM=

[Peer]

PublicKey = GtL7fZc/bLngZldpVofMCD6hDjrK28SsdLxevJ+qtKU=
PresharedKey = /UwcSPg38hW/D9Y3tcS1FOVOKTwuURMbSOsesJEPSak=
AllowedIPs = 0.0.0.0/0

Endpoint = vpn.hu-berlin.de:518260

10



Ablauf WireGuard & Cryptokey
Routing
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Packet flir 192.168.30.8

“lkasd3hoH8D2=2"

Endpunkt von 192.168.30.8

Speichere Endpoint von
Peer2
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Perfect Forward Secrecy (PFS)

e Schlissel (Curve25519)
e Client
o Eigener Private Key
o Offentliche Schliissel
o Ephemeral Key

e Shared Secrets
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Handshake

e Key Derivation Function (HKDF)
e Symmetrischer Preshared Key (optional)
e 2 Minuten
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Risiken?

Privater Schlissel Authentifizierung
Altes Sicher (kein Ephemeral Key)
DOS resistent

PQC
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Wie dynamisch ist WireGuard

e Full-Roaming (nach erstem Handshake)
e Wildcard Client

e Begrenzter lokaler statischer Adressraum
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Dynamsche Maoglichkeiten

e |[n-band
o Layer 3

o |Pvé6 link-local

o leased |Ps added to Adresses
e Overlay-Netz

o Client

o erzeugt .conf Dateien

o wg set

o |P Manager



Tailscale/ Headscale

e OpenSource (fast)

e Mesh-Netzwerk

e 1000 statische Enpunkte oder 80 dynamische
e OpenlD (Basic Registration)

e NAT traversal
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NAT traversal

o Stateful Firewall
o Fur Ausgehend, Eingehend
o Coordination Server
o Senden ohne Antwort
e NAT devices
o STUN
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Unsere Demo

e Webauthentifizierung mit OpenLDAP

e |P-Pool Datenbank
e Cleanup Background-Worker

User Login
mit LDAP

J

Get/ Create Keys

l

IP zuschreiben (wenn
verfugbar)

l

Config generieren

Reconnect >
bekommt selbe IP
(wenn verfligbar)

T

User disconnects =
No handshake for 5
min = Auto-release IP

T

——% Peer hinzufligen
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Danke flirs Zuhoren

21



