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Was sind Passkeys!

@ in der Regel Authentifizierungsverfahren
» Ent/Verschliisselung auch maglich
@ am Ende immer public-private Schliisselpaar, irgendwie gespeichert
» Biometrische Systeme
» Hardwaretokens
> Tpm
» Cloud
>
o offentlicher Schliissel im Service hinterlegt
@ zum Anmelden wird mit privatem Schliissel eine Challenge signiert

'Gregg Lindemulder 2025.
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Vorteile gegeniiber Passwortern?

keine schwachen Passworter moglich

Abfangen von Passwortern in Transit sinnlos
> in der Regel ist die Challenge einzigartig
@ keine Mehrfachnutzung von Credentials
» fiir Webservices haben die Keys eine 1:1-Beziehung zu den Seiten

eingebaute Fishing Abschwachungen

nichts zu vergessen
» Verlust dennoch mdglich

!Bundesamt fiir Sicherheit in der informationstechnik (BSI) 2025.
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Verbreitung von Passkeys

@ von vielen Plattformen unterstiitzt
e Konzept in Deutschland eher unbekannt!
» Bei 38 % bekannt, von 18 % genutzt
* selbst wenn bekannt oft keine unterstiitzten Dienste bekannt
» viele offen fiir Nutzung
* neben Sicherheitsaspekten ist Usability ein wichtiger Faktor
o (Matzen u.a. 2025) fasst mogliche Endnutzerprobleme zusammen

zu unbekannt
Keine Backups moglich — Angst vor Tokenverlust

* Platformwechsel

vy

kein Teilen von Tokens
Komplexitat

bisher keine zentrale Invalidierung
inkonsistent umgesetzte Standards

vV vyVvYyy

!Bundesamt fiir Sicherheit in der informationstechnik (BSI) 2024.
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Viele Begriffe, eine Idee

@ Passkey wird als Marketingbegriff fiir FIDO2 Gerite und in-Software
Webauthn-Lésungen genutzt!
e FIDO2 enthilt Webauthn und CTAP22
» Webauthn ist der Kommunikationsstandard zwischen Browser und
Endgerit.3
» CTAP ist der Kommunikationsstandard zwischen Endgerat und
Authentifizierungsgerat.*

"Harrell 2023.
2Gregg Lindemulder 2025.
3W3C 2021.
*FIDO Alliance 2019b.
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© Yubikey
@ Das Gerat
@ Die Software
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Der YubiKey

@ unterstiitzt den FIDO2 Stack
> Hersteller Mitglied der FIDO-Alliance
@ aber auch andere Protokolle!

PIV (smart Card)

OATH (hardware basierte OTP)

OTP

OpenPGP

@ speichert FIDO2 private keys kopiergeschiitzt in Hardware
» zum Signieren der Challenge muss der Stick beriihrt werden

v

vV vyy

'Degruchy 2020.
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Yubico authenticator

Yubico Authenticator vooA X

YubiKey 5C NFC Home DEyER

S/N: 19926839 F/W:

Toggle applications
S ”
Enable/disable applications

YubiKey 5C NFC #

A Home Serial number: 19926839

Factory reset
Firmware version: 5.4.3

Restore YubiKey defaults

2= Accounts Yubico OTP  PIV  OATH  OpenPGP Application
‘YubiHSM Auth  FIDO U2F  FIDO2
2y Passkeys Settings

Change application preferences

[E Certificates @ Help and about
Troubleshoot and support

Slots

@
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CLI tool

mehr Moglichkeiten als GUI-Tool
besser dokumentiert (Yubico 2025a)
konnte Problem hier besser identifizieren

analoges GUI-Programm ist bald EOL

PIN. Set a PIN first.
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© Webauthn im Detail
@ Spezifikation
@ Registrierung in Voidauth
@ Showcase: Anmelden in Voidauth
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|deel

@ Browser baut TLS-Verbindung zu Service auf

@ Service spricht APl zum Anmelden mit Token an, liefert Challenge mit
@ Wenn Schliissel fiir gegeben Website vorhanden:

» Browser nutzt Hardware-Schnittstelle zum signieren der Challenge
» Browser gibt signierte Challenge an Server zuriick
» Server validiert Signatur mit 6ffentlichem Schliissel

!MDN contributors 2025.
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Registrieren mit Webauthn

: Relying Party Server @ server validation

challenge,
PublicKeyCredentialCreationOptions user info, @
relying party info

clientDataJSON,
attestationObject

AuthenticatorAttestati P

RP JavaScript Application

WebAuthnAPl —»==__==
Browser

|
relying party id, new public key,

fi
userinio. @ @ credential id, attestationObject
relying party info, attestation

clientDataHash

;
| Authenticator
&)
user verification,

new keypair,
attestation

Abbildung: Registrierung mit Webauthn (W3C 2021)
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Anmelden mit Webauthn

Relying Party Server @ server validation

clientDataJSON,
PublicKeyCredentialRequestOptions chal\enge@ authenticatorData,  AuthenticatorAssertionResponse
signature

RP JavaScript Application

WebAuthnAPI —»
Browser

relying party id, @ authenticatorData
clientDataHash signature

Authenticator

&)
user verification,
create assertion

Abbildung: Anmelden mit Webauthn (W3C 2021)
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Registrierung in Voidauth
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Theorie

YubiKey Firefox / client side scr... Server / back-end script Database
POST Japi/interaction/passkey/start >
< Challenge
< Challenge, relying party
Signature, user Data -
i Signature, user Data (JSON) .
>
Dgnawe
user id .
>
» user
3

[in dem Vortrag war hier ein live Showcase des Anmeldeflows und der
Pakete in Wiregurard]

Weba
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Showcase: Anmelden in Voidauth



0 weitere Anwendungen
o Keepass

o PAM

@ ssh

o LUKS

@ sonstige
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KeepassXC

KeepassXC unterstiitzt Entschliisselung per YubiKey!

Keepass2 auch, aber anders

basierend auf der Passwortdatei wird eine Challenge generiert und mit
der Response die Datenbank verschliisselt

Challenge-Response nicht mit iiber FIDO-Protokoll, sondern iiber
inoffizielle Extension

» FIDO-Protokoll unterstiitzt aber identisches Verfahren (HMAC) mit
anderem Hash (SHA-256 statt SHA-1)?
» Implementierung des FIDO-Standards in Diskussion

3

! KeepassXC Documentation - YubiKey 2FA FAQ 2025.
2FIDO Alliance 2019a.
3ashleysommer auf github.com 2025.
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PAM (Linux Authentifizierung)

iiber ein PAM-Modul u.a. in Debian moglich!

nutzt dlteren U2F Standard
Ich hatte Probleme mit PAM-Konfigurationen
» parallel-Betrieb von Tokens und Passwortern lief mittelmaBig
» die Ul ist oft nicht auf Logins ohne Passwort ausgelegt
» KDE-spezifisch: der Lockscreen hat standardmaBig keine eigene
PAM-config?
» Login hat zuletzt nicht funktioniert

sudo funktionierte recht zuverlassig

! Security/U2F 2025.
2mcendu@askubuntu 2024.
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ssh

ssh wird auch ohne relyingParty nativ in FIDO2 unterstiitzt
Einrichten mit Openssh dementsprechend einfach
in (Yubico 2025b) gut dokumentiert

anstatt des typischen private keys wird im .ssh Ordner eine Referenz
zum resident key im FIDO-Token hinterlegt

@ mit der Option '-O verify-required’ kann das Eingeben der Pin
vorausgesetzt werden
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LUKS

FIDO maglich, dhnliches Verfahren wie bei Keepass

Challenge bleibt aber konstant und ist im LUKS-Header gespeichert
@ Entschliisselung im Bootprozess moglich

» initramfs-cryptsetup unterstiitzt noch keine FIDO-Entschliisselung!
» mit Dracut wohl méglich

(Garcia 2025) stellt Skript zur Entschliisslung mit FIDO und
initramfs-cryptsetup zur Verfligung

» funktioniert
» Vertrauenswiirdigkeit nicht ndher unetrsucht

'Rutenberg 2023.
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Andere Services

@ auch andere SSO-Services bieten Authentifizierung mit Passkeys an
» Keykloak habe ich nicht zum Laufen bekommen
> bei Authentik habe ich mich ausgesperrt
o Nextcloud unterstiitzt auch die Anmeldung mit Passkeys
o NGINX unterstiitzt Passkeys zum Anmelden?, auch den Schutz von
Hosts mit Passwort?. Zu Passkeys konnte ich aber nichts finden.

» Apache unterstiitzte es wohl auch nicht
» Sinn dort fragwiirdig®

L Configuring WebAuthn with Nginx 2025.
2Restricting Access with HTTP Basic Authentication 2025.
#Zandbelt 2022.
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Fragen?
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