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TLS - Handshake
-Schlüsselaushandlung

-Verschlüsselung der Kommunikation mit Integritätsprüfung

-Authentifizierung über Zertifikate



OpenSSL - Server und Client
openssl req -new -x509 -newkey rsa:2048 -nodes -keyout key.pem -out cert.pem -days 
365

openssl s_server -accept 4433 -cert cert.pem -key key.pem

openssl s_client -connect localhost:4433



Wireshark



Wireshark - keylogfile
openssl s_client -connect localhost:1235 -tls1_3 -keylogfile keylogfile.log



Das "store now and decrypt later"-Szenario
-klassische Schlüsselaushandlung aktuell noch sicher

-Bedrohung durch künftige Verbreitung von Quantencomputern



TLS - Schlüsselaushandlung
-Verschiedene Algorithmen für die Berechnung der Schlüssel

-In der Kommunikation gibt es private und öffentliche Schlüssel

-Berechnung des “Shared Secrets” privatem und öffentlichem Schlüssel

-Shared Secret -> Ableitung der Sitzungsschlüssel über z.B. HKDF



ECDH
-Elliptic-curve Diffie–Hellman

-z.B. X25519 und SecP256r1 sind solche Kurven

-Client und Server bestimmten jeweils einen zufälligen privaten Schlüssel

-G = Zufälliger Punkt auf der Kurve, gleich für Server und Client

-öffentlicher Schlüssel = privater Schlüssel * G

-Berechnung des Shared Secrets:S=aB=a(bG)=b(aG)=bA



ML-KEM
-Ist ein Key Encapsulation Mechanism
-Basiert auf Gitter im mehrdimensionalen Raum (z.B. n =256)
-Schlüsselpaare deutlich größer als für klassische Verfahren (teilweise mehrere KB)
-Schlüsselberechnungen nutzen Matrizen, Vektoren mit Dimension n und 
 Polynome (n-1)-ten Grades 



ML-KEM
-Server generiert die Schlüssel
-Öffentlicher Schlüssel wird von Client um einen Schlüsselwert erweitert und mit einem 
Störfaktor an den Server gesandt
-Server kann mit seinem privaten Schlüssel den
 Schlüsselwert ermitteln
-Beide Partien haben nun Zugang zum Shared Secret

-Die Ermittlung des Schlüsselwertes ist ein simples
 lineares Gleichungssystem jedoch durch den 
 eingebauten Störfaktor selbst für Quantencomputer
 nicht realistisch lösbar 
 



Hybride Schlüsselaushandlungverfahren
-Parallele Nutzung eines klassischen und eines quantensicheren Verfahrens

-Schlüsselpaare werden als Konkationation übertragen

-Das Shared Secret ergibt sich aus den Shared Secrets beider Algorithmen

-Doppelt sicher selbst bei Implementationsfehlern oder -schwächen 



Performance
-SecP256r1

-MLKEM768

-X25519MLKEM768

-SecP256r1MLKEM768

-SecP384r1MLKEM1024



Performance - CPU
Erwartung:
SecP256r1 < MLKEM768 < X25519MLKEM768 ≈ SecP256r1MLKEM768 < SecP384r1MLKEM1024



Performance - CPU
Erwartung:
SecP256r1 < MLKEM768 < X25519MLKEM768 ≈ SecP256r1MLKEM768 < SecP384r1MLKEM1024

Tatsächlich:

MLKEM768 < X25519MLKEM768 ≈ SecP256r1MLKEM768 < SecP384r1MLKEM1024 < SecP256r1
       19.1%                      20,0%                            20,4%                                21,3%                         22,5%



Performance - Zeit in ms
SecP256r1 MLKEM768 X25519MLKEM768 SecP256r1MLKEM768 SecP384r1MLKEM1024

2,819 2,601 3,165 2,887 4,68

2,006 2,194 2,171 2,391 4,648

2,002 2,364 2,22 2,136 4,021

1,99 2,118 2,276 2,245 4,346

2,102 2,164 2,161 2,195 4,433

1,997 2,149 2,232 2,167 4,223

2,163 2,189 2,016 2,28 3,878

2,043 2,104 2,101 2,602 4,392

2,013 2,015 2,22 2,139 4,391

2,186 1,879 2,139 2,373 4,407



Performance - Zeit in ms
     SecP256r1 < MLKEM768 < X25519MLKEM768 ≈ SecP256r1MLKEM768 < SecP384r1MLKEM1024
⌀     2,1321            2,1777                      2,2701                        2,3415                                   4,3419



Interoperabilität
-OpenSSL

-GnuTLS

-wolfSSL

-Firefox
    ->



Interoperabilität - OpenSSL
-Ab 3.5.x

-openssl list -tls1_3 -tls-groups

-openssl s_server -accept 4433 -cert cert.pem -key key.pem -tls1_3 -groups 
"X25519MLKEM768"

-openssl s_client -connect localhost:4433 -tls1_3 -groups "X25519MLKEM768"



Interoperabilität - GnuTLS
-Laut Dokumentation:

-Ab 3.8.8: “experimental support” für X25519MLKEM768, SecP256r1MLKEM768
-Ab 3.8.9: auch SecP384r1MLKEM1024



Interoperabilität - wolfSSL



Interoperabilität - Firefox mit X25519MLKEM768
-https://localhost:port



Interoperabilität - Firefox mit SecP384r1MLKEM1024

-Ebenso für  SecP256r1MLKEM768



Interoperabilität - Firefox mit SecP384r1
-Unterstützter nicht anfangs gelisteter Schlüsselalgorithmus



Interoperabilität - Firefox mit SecP384r1
-Neues Client Hello



Quantensichere Zertifikate
-Scheinbar noch keine öffentlichen CA’s (Certificate Authority) für PCQ-Zertifikate

-Es gibt bereits Lösungen für quantensichere Zertifikate durch private CA’s

-Einige Firmen testen und arbeiten bereits mit privaten Zertifikaten

-Ein bereits anerkannter Standard für PQC-Zertifikate ist der Module Lattice–Based   
Digital Signature Algorithm (ML-DSA)



Hybride Zertifikate
-Es gibt noch keine einsatzfähigen hybriden Zertifikate (stand 25.08.2025)

-Wird bereits stark diskutiert und als potentielle Lösung angesehen

-Idee: Jedes Zertifikat hat 2 Signaturen und 2 Keys, einmal klassisch und einmal PQC

-Vorteil: gute Übergang von klassische auf PCQ-Signaturen durch 
Abwärtskompatibilität + Sicherheit
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