
Jakob & Marvey. Workshop 2023 IT Security. Dozent: Dr. Wolf Müller

13.10.2023

SIKE: Los, Stop, schade!
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SIKE und NIST

• National Institute of Standards and Technology 

• Post Quantum Cryptography Standardization Program/Competition 

•  Supersingular Isogeny Key Encapsulation 

• Basiert aus SIDH Schlüssel Austausch 

• Potentielle Kandidat für PQC Program 

• Ist nicht mehr sicher, ist schnell gebrochen ohne viel Leistung



Mathematische Grundlagen



SIKE mit SageMath

• Ursprünglich wurde der Angriff mit Magma durchgeführt. 

• SageMath ist OpenSource, jeder kann den Angriff probieren 

• Angriff ist in Github dokumentiert 

• Implementierung in SageMath ist schneller als der Magma-Angriff 

• Parametern sind von NIST gegeben



SIKE Parametern

• Die Parametern sind für a und b 

• Werte sind Public im Sinn des Angriffs 

• p = 2^a*3^b - 1 

• Idee: Wenn p groß genug ist, kann es nicht mit Brute Force gebrochen werden 

• P-> Elliptische Kurven und Isogenien



SetUp

• Elliptische Kurve ist mit SageMath generiert (E_start) 

• Torsionspunkten zu die Kurve für die basis 2^a und 3^b sind generiert. 

• Bobs Schlüssel wird zufällig generiert(“randint”) 

• Pushing3Chain() um die isogeny chains zu erhalten 

• Alle Werten in Pushing3Chain() sind Public 

• Print Anweisung für Bobs private key



• Pushing3Chain(E_start, P3 + Bobskey*Q3, b) 

• E_start -> elliptische Kurve 

• P3, Q3 -> Torsionspunkte auf E_start 

• Bobskey -> zufällig generierte Int (0,3^b) 

• P3 + Bobskey*Q3 -> ein neues Punkt auf E_start 

• b -> länge der Isogeny Chain 

• letzte Kurve und Isogeny Chain generiert 

• Von das Chain werden mehrere Werten verwendet für das Angriff



Beginn des Angriffs

• Skb -> Liste für Bobs Schlüsselwerten(im Ternär) 

• Uvtable -> Liste mit verschiedene Parametern für Isogeny Generierung 

• Erste bet1 Werten werden getestet. 

• Glue and Split Oracle



a = 216 und b = 137 mit uvtable die Werten sind:

-bet1 = 2 (die erste 2 Werte von Bobs Schlüssel)

-ai = expdata[2-1][0] = 135

-u = expdata[2-1][1] = 68402650496677101758628224525965

-v = expdata[2-1][2] = 491073477706829402358064079515557


-U und v für Distortionspunkte in Glue and Split Oracle



Glue and Split Oracle

• Does22ChainSplit 

• Durch Richelot Isogeny Property 

• Kurve C -> E_start + Transformation 

• C und EB werden “geklebt” 

• Richelot Curve wird versucht zu 
dekomponieren 

• Wenn es dekomponiert -> Split gefunden! 

• Die Schritte zeigen das ein Punkt erreicht wird 
wo Richelot Kurve zu 2 verschiedene Kurven 
separiert werden kann.



• Die Parametern und Werten von 0 bis 2 werden getestet. 

• Falls Does22ChainSplit = True, Werten -> Teil des Schlüssels. 

• Angriff geht weiter bis alle Werten gefunden sind. 

• Prolongationen werden gebraucht, da die Splits zu klein werden können.



Brute Force

• Die letzte 3 Werten werden mit Brute Force gefunden 

• Schleife probiert Werte mit den Gleichen Parametern 

• Ziel: Kurve generieren der das Isogeny Chain und Werte mit den Anfangs Kurve vergleichen 
kann.



Live Demo



Vielen Dank für Ihre Aufmerksamkeit!


