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Raspberry PI mit KALI: P4wnP1 A.L.O.A. 

- Das Schweizer Taschenmesser für USB-Angriffe

- Beliebt bei Pentestern

- ~Stand 2023



Unser Problem: 
Der ‘vertrauenswürdige’ USB-Port

- USB-Ports sind omnipräsent und genießen hohes Vertrauen seitens des OS

-insbesondere gegenüber HIDs (Human Interface Devices)

- Die Kernidee: 

- Ein Gerät, das aussieht wie ein USB-Stick, verhält sich wie eine Tastatur/Maus

Ein Wolf im Schafspelz Prinzip: 
- Das OS sieht nur den "Schafspelz" (Tastatur) und nicht den "Wolf" (HID-injection).



Was ist ein BadUSB?

→ Ein kompromittiertes USB-Gerät, das sich als Tastatur oder ein anderes HID-Gerät ausgibt

Ziele:

- Code-Ausführung (z.B. Öffnen einer PowerShell, Herunterladen von Malware)

- Konfigurationsänderungen ^-^

> C:\Windows\System32\drivers\etc\hosts

- Datendiebstahl
>SCP Quelle:Ziel | ftp.exe 



Ursprung: 

Hak5 Rubber Ducky Mark 1

DuckyScript V1

> inject12345.bin



REM
DELAY
STRING
SPECIAL_KEY

Kommentare

200ms

a-Z;0-9

ENTER, Pfeiltasten

Duckyscript V1



Duckyscript V3

✨IF, THEN, ELSE, etc.✨

Hak5 Rubber Ducky Mark 2



Duckyscript V1

Duckyscript V3:🦝Datenklau mit Ducky🦝



Warum habe ich Kein Ducky?



ESP32-S3: Pendrive S3 128MB

- Circuit Python
- Python-esque Programmiersprache für Mikrocontroller 

- DuckyScript
- payload123456.dd

- Wi-Fi + Bluetooth/BTLE
- USB-C
- 128MB eingebaute SD-Karte
- WS2812B RGB status LED
- Capacitive touch button
- Compact Pendrive Enclosure



Layout





Erst Probleme schaffen, dann Lösungen verkaufen



Eine Verteidigungsmaßname gegen ‘moderne’ 
Angriffe





Verteidigung - Wer darf rein?

Grundlegende Maßnahmen:

- Physische Sicherheit: Ports blockieren, Rechner immer sperren

- Patch-Management: Dienst-/Treiber-Schwachstellen schließen

- Awareness-Training: Leute schulen, keine fremden USB-Geräte & Kabel anzuschließen

Technische Maßnahmen: 

- Device Whitelisting

- Egress-/Outbound-Filtering

- Härtung von UAC & PowerShell



USBGuard:

- Ein Framework für Linux, das USB-Geräte basierend auf Regeln erlaubt oder sperrt

- Arbeitet mit einer Whitelist ✔

- Regelbeispiel:

allow id 1d6b:0002 serial "0000:00:14.0" name "xHCI Host 
Controller"



USBauth:

- Teil des Linux-Kernels, etwas tiefgreifender

- Autorisiert nicht nur das Gerät, sondern jede einzelne Schnittstelle des Geräts

- Ermöglicht granulare Kontrolle (z.B. USB-Stick darf Speicher sein, aber keine Tastatur)

✔
❌



Fazit:

 USBGuard ist: 

+ einfacher zu konfigurieren

+ regelbasiert

usbauth ist:

+ mächtiger 

- komplexer

Für die meisten Anwendungsfälle ist USBGuard ein guter Startpunkt



Raspberry PI Zero W: ✨P4wnP1 A.L.O.A.✨

- Open-Source

- KALI linux im backend

- Community kümmert sich noch drum:

kali-linux-2025.3-raspberry-pi-zero-w-p4wnp1-aloa-armel.img.xz

- Mächtigere und flexiblere Alternative zu den vorherigen Geräten

- Basis ist Raspberry Pi Zero W

https://gitlab.com/kalilinux/build-scripts/kali-arm/-/blob/main/raspberry-pi-zero-w-p4wnp1-aloa.sh



Was genau passiert?

HID Sript
- Java-esque

SSH auf Pi
- Python scripting + Deployment



Die WebUI





Etwas spaß mit ✨P4wnP1 A.L.O.A.✨

> type('powershell -WindowStyle Hidden -Command "'); 

Reverse Shell? 

Bösartige Downloads?

UAC-Bypass / Auto-Elevation-Primitives
User Account Control



‘Malware’: EICAR Testdatei

- European Institute for Computer Antivirus Research (EICAR) 
-  Textdatei mit 68 ASCII-Zeichen

X5O!P%@AP[4\PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-FILE!$H+H*
-  Maschinensprache



Probleme & Komplikationen

- Hardware ID will sich nicht ändern lassen, bzw wird nicht korrekt an 
Windows weitergereicht

- ZEIT

- Eigenes P4wnP1  community KALI kompilieren



- Wechseldatenträger
- Daten ‘exfiltrierung’ Win10 



Was kann man noch mit 
dem Raspberry PI W Zero & mehr Zeit machen?

Honeypot/Logging-Gadget:
- beim Einstecken nur Informationen über Host sammeln (USB-IDs, OS, offene Ports) und 

diese lokal/logged darstellt 
- schönes Awareness-Tool

Aircrack-ng Suite: 
- De-facto-Standard für WLAN-Audits

- airodump-ng, aireplay-ng, aircrack-ng

& MicroSD’s 

Passwort Cracking:
- John the Ripper

- Hashcat evtl. Hydra

Metasploit Framework:
- Pentesting Framework

(langsam auf Zero)



Wie sieht es mit Mac Geräten aus?

- HID-Keyboards werden idr. als solche erkannt :)

- System Integrity Protection (SIP), Gatekeeper und Notarization
- Schutz vor unsignierter/unerlaubter Binärausführung und Kernel-Manipulation

TCC, Input Monitoring, Geräte Accessibility?





Windows FTP-Fun?


