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NTLM 

● NTLM (Windows New Technology LAN Manager): Authentifizierungsprotokoll von Microsoft

● eingeführt in den 90er Jahren

● Protokolle: SMB, HTTP, MSSQL, SMTP, IMAP

● Bspw. SMB: Zugriff auf FileServer

● damals: Verbesserung der Sicherheit in Netzwerken
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NTLM 

● heute: veraltet und weist schwerwiegende Sicherheitsmängel auf

● aber: immer noch in Verwendung wegen Abwärtskompatibilität

● Viele ältere Systeme und Anwendungen sind darauf angewiesen

● Umstellung auf sicherere Protokolle wie Kerberos erfordert erheblichen Aufwand und Ressourcen
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NTLM-Authentifizierung
1. Negotiate: Der Client sendet eine Anfrage mit Benutzername und 

Konfigurationsinformationen zum Server

2. Challenge: Der Server generiert eine zufällige Challenge (Zufallszahl) und sendet diese an 

den Client

3. Authenticate: 

a. Der Client verschlüsselt die Challenge mit seinem Passwort → sendet Response

b. Der Server  schickt das Challenge/Response Paar an den Domain Controller zur Validierung
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NTLMv2-SSP Response
LEA::BENLEA:de43ca77a29f4eec:7fd92bd3132cb48cd59e00e7e6718709:01010000000000

000d1cd6927efbd901e4f6a852408ff3910000000002000c00420045004e004c0045004100

01000c0053004500520056004500520004001800610064002e00620065006e006c006500

61002e0064006500030026005300450052005600450052002e00610064002e0062006500

6e006c00650061002e006400650005001800610064002e00620065006e006c0065006100

2e0064006500070008000d1cd6927efbd901060004000200000008003000300000000000

00000000000000200000e9a08324aa93e2e6ffab4610f79766fd6fbd8d8e5c756dcf112e0ac7

d950911b0a0010000000000000000000000000000000000009002200630069006600730

02f003100390032002e003100360038002e00320030002e0032000000000000000000
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username::hostname:serverchallenge:NTLMv2response



NTLMv2-Algorithmus

SC = 8-byte server challenge, random

CC = 8-byte client challenge, random

CC* = (X, time, CC2, domain name)

v2-Hash = HMAC-MD5(NT-Hash, user name, domain name)

LMv2 = HMAC-MD5(v2-Hash, SC, CC)

NTv2 = HMAC-MD5(v2-Hash, SC, CC*)

response = LMv2 | CC | NTv2 | CC*
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NTLMv2 Response

https://www.scip.ch/?labs.20220421
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Relaying
Relay-Angriff : Angreifer Man-in-the-middle zwischen 2 Parteien 

→ Leitet Informationsverkehr zwische beiden Parteien unbemerkt weiter 

→ gefährlich, da sensible Informationen  gestohlen werden können 

→ Informationen können an verschiedenen Zielen genutzt werden
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NTLM Relaying

Angreifer: überwacht Datenverkehr auf dem Netzwerk 

→ fängt NTLM-Authentifizierungspakete zwischen 

einem Client und einem Server ab

→ leitet diese abgefangenen Pakete an einen 

anderen Server weiter, der 

NTLM-Authentifizierung akzeptiert

Server authentifiziert den Angreifer, als wäre er der 

ursprüngliche Client

→ gewährt Angreifer  Zugriff auf Ressourcen
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Voraussetzungen

● Netzwerkzugriff:

→  Angreifer im gleichen Netzwerksegment wie der Client und Server:  Man-in-the-middle

● Aktive Authentifizierung: 

→ Client muss auf Ressource zugreifen, die NTLM zur Authentifizierung verwendet.

● Konfiguration des Servers: 

→ Der Zielserver muss NTLM-Authentifizierung akzeptieren, Signieren darf nicht erforderlich sein
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● Client versucht sich bei Server anzumelden

● Suche nach Hostnamen kann fehlschlagen durch: 

→ Zugriff auf nicht mehr existierende Fileserver, alte Netzwerklaufwerke 

→ Tippfehler 

→ InoffizIelle Browser mit Proxy-Autodiscovery 

→ Fehlerhafte DNS 

…

13

Responder: 
Poisoning



Nachdem keine erfolgreiche Antwort von DNS-Server:

● Link-Local Multicast Name Resolution (LLMNR), NetBIOS Name Service: 

Broadcast/Multicast Anfragen nach Hostnamen im lokalen Subnetz:

→ d.h. NetBIOS/LLMNR Abfrage nach “HOSTNAME”? 

→ Normalerweise antwortet nur “HOSTNAME” 

→ Mit Responder: Attacker “Ich bin HOSTNAME”

→ Client denkt Attacker ist Server

 → Attacker kann MiTM spielen (NTLM Relay)
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Responder: 
Poisoning

Client
192.168.21.2

1.  verbinde mit  HOSTNAME

Router

4. Responder: Ich bin  HOSTNAME

DNS Server

2.  Ich kenne  HOSTNAME nicht

3.  Wer ist  HOSTNAME? 
(LLMNR, NetBIOS)

Attacker 

5. Cool! Lass uns 
den Handshake 
durchführen



VMWare Workstation 17 Player

3 virtuelle Maschinen:

● Client: Windows 10

● Server: Windows 2012  (mit Domain Controller)

● Angreifer: Linux Ubuntu

Laboraufbau

Server
192.168.20.2

Client
192.168.21.2

Attacker

192.168.21.1    192.168.20.1 

vmnet5 vmnet4 

IPv4 forwarding

NAT
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Responder: 
Python Package für NTLM Relaying 

NAT

Client
192.168.21.2

1.  verbinde mit  HOSTNAME

2. Ich bin HOSTNAME

3. Cool! Let’s handshake

Attacker

192.168.21.1

vmnet5 



Attacker fängt NetNTMLv2-Response ab:

2 Möglichkeiten: 

1. Passwort cracken mit bspw. Hashcat 

2. Relay an Server (Multirelay.py)
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Responder: 
Python Package für NTLM Relaying 



Möglichkeit 1: crack the hash
NTLMv2-SSP Response

LEA::BENLEA:de43ca77a29f4eec:7fd92bd3132cb48cd59e00e7e6718709:01010000000000

000d1cd6927efbd901e4f6a852408ff3910000000002000c00420045004e004c0045004100

01000c0053004500520056004500520004001800610064002e00620065006e006c006500

61002e0064006500030026005300450052005600450052002e00610064002e0062006500

6e006c00650061002e006400650005001800610064002e00620065006e006c0065006100

2e0064006500070008000d1cd6927efbd901060004000200000008003000300000000000

00000000000000200000e9a08324aa93e2e6ffab4610f79766fd6fbd8d8e5c756dcf112e0ac7

d950911b0a0010000000000000000000000000000000000009002200630069006600730

02f003100390032002e003100360038002e00320030002e0032000000000000000000
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username::hostname:serverchallenge:NTLMv2response



Möglichkeit 1: crack the hash
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NTLMv2 Response

https://www.scip.ch/?labs.20220421
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Möglichkeit 2: Multirelay.py

Client:
192.168.21.2

1.  verbinde mit  HOSTNAME

2. via Responder.py Ich bin HOSTNAME

3. Cool! Let’s handshake and authenticate

Attacker

192.168.21.1    192.168.20.1 

NAT

Server - 
(HOSTNAME):
192.168.20.2

vmnet5 vmnet4 

4. via Multirelay.py: 
verbinde mit 
HOSTNAME und 
authentifiziere über 
NTLM

python3 Responder.py -I ens37 -v

python3 MultiRelay.py -t 192.168.20.2 -u ALL



Demo Responder mit Multirelay.py
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Attacker:  python3 Responder.py -I ens37 -v

python3 MultiRelay.py -t 192.168.20.2 -u ALL

 



Demo Responder mit Multirelay.py
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Demo Responder mit Multirelay.py
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NT-Hash(Admin1234) -> DAC3A2930FC196001F3AEAB959748448



Multirelay.py
Wildcards

Erlaubt User-Filter Funktion:  python3 MultiRelay.py -t 192.168.20.2 -u Admin

Neue Funktion: Nutzen von Wildcards und mehreren Usernames: 

python3 MultiRelay.py -t 192.168.20.2 -u Ad*,Lea,Ben,!B*
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Wildcard, 
whitelisted whitelisted

Wildcard, 
blacklisted

blacklisted



Multirelay.py
Wildcards
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Modifikation von ParseSMBHash und ParseHTTPHash aus  ResponderNTLM/tools/Multirelay/RelayMultiCore.py:

python3 MultiRelay.py -t 192.168.20.2 -u Ad*,Lea,Ben,!B*

UserToRelay: [‘Ad*,Lea,Ben,!B*’]
[‘Ad’, ‘!B’] - wildcardlist

[‘Lea’, ‘Ben’] - usertorelaylist

UserToRelay



Multirelay.py
Wildcards

28analog für ParseHTTPHash
[‘Ad’, ‘!B’] - wildcardlist

[‘Lea’, ‘Ben’] - usertorelaylist



NTLM-Relay Angriffe verhindern

für Windows 10 Client und Windows Server 2012 erheblicher Aufwand um NTLM Relay zu 

realisieren: 

● Client und Server: SMB2 → SMB1 

● Client und Server: SMB Signaturen nicht erforderlich 

● Server: “Keine Kerberos-Präauthentifizierung erforderlich”
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NTLM-Relay Angriffe verhindern
Maßnahmen

●  veraltete, unsichere Systeme weitgehendst deaktivieren (sofern möglich)

● NTLM Überwachung: absichtlich Zugriff auf nicht existierende Fileserver 

● SMB Session signing, EPA aktivieren
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NTLM-Relay Angriffe 
verhindern

SMB Session signing und EPA aktivieren

●  NTLM Negotiation unterstützt das 

mitschicken von Signaturen 

● Client/Server: 

Required: Signieren erforderlich 

Disabled: Signieren nicht möglich 

Enabled: Signieren optional
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NTLM-Relay Angriffe 
verhindern

https://www.thehacker.recipes/a-d/movement/ntlm/relay
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NTLM-Relay Angriffe 
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https://www.thehacker.recipes/a-d/movement/ntlm/relay
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Zusammenfassung

● Innerhalb unseres Labor Setups war es möglich an die NTLM-Hashes der Nutzer zu 

kommen: mit Responder.py und ntlmrelayx.py

● Nutzer mit Adminstratorrechten: Relay und damit Zugriff auf Server möglich:

→ mit Responder Multirelay.py: erfolgreich

→ mit Impacket ntlmrelayx.py: Zugriff zwar möglich, aber: Permission Denied

● Durch EPA und SMB session signing kann man NTLM-Angriffe erschweren 

●  Veraltete Technologien möglichst aus dem Netzwerk entfernen
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